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 به نام خدا

 (حفاظت گفتار )رازداری :فصل اول

 کلیات رازداری و امانت داری- 1بخش 

  : پیش گفتار  -1  

شدن از عومل افشای راز هستند، اشخاص پرحرف، برای  یه حقارت، دوستی و رفاقت، احساساتنفس، پُرحرفی، عقدضعف        

دهند، چنین کاری سبب های خویش را به دیگران انتقال میآورند و یافته، از هر دری سخن به میان میبرخی کمبودها اشباع 

 .گرددمیافشا ی اسرار اداری و دربرخی موارد، موجب پرده برداشتن از اسرار آدمی

 زود گــردد بـا مراد خـویش جفت            گفـت پیغمبر که هر که سرّ نهفت 

 سرّ آن، سرسبزی بستان شود               ها، چون در زمین پنهان شوددانه

 پــرورش کـی یـافتنـدی زیـر کان             زر و نقــره، گـــر نبــودنـدی نهــان
اطـق  سرّ، آن چه باید در دل نهفته باشد و چیزی که باید پنهان بماند یا به اشـخاص مخوویـی گفتـه شـود، امترادف راز  

 .گرددمی

تر از هر کس، از اعمال، حالات، رفتار، عیوب و گناهان بندگانش با خبر تر و پیشحفظ اسرار را باید از خدا آموخت. خداوند بیش

 . پوشی و رازداری او بیشتر از همه استپرده است، اما حلم، بردباری،

هـا، بینند و از آن اطقعـی ندارنـد، ایـن وی گـینمیآن را  خووییاتی دارد که دیگران نگرش و هرکس از نظر اخققی و عملی،

کنـد   تواند رازهـایش رابـرای دیگـران بـازگوحال سخن در این است که آیا انسان می شود، انسان محسوب میرازهای شخوی

دهـد و ازطریـر رازداری، خـود را از پیامـدهای نـاگوار افشـای اسـرار، انسان عاقل سینه خود را یـندوقهه اسـرارش قـرار مـی

نیـز موجـب ناکـامی انسـان در آن دارد، افشـای به همان مقدار که راز داری شخوی در موفقیت انسـان، نقـش.  داردمیموون

 . آوردمی میان  و غم و اندوه را با خود بهشده شیمانی انسان پ موجب  گاهیشود وها میبه هدفرسیدن

آن کوشا باشد. برخی از این اسـرار  یکه بایستی در نگه دار دارند ی، خواه ناخواه اسرارخووییدر زندگی سازمان   هرنیروهای 

کنند. واین سترسی پیدا میبه سیستم اداری و اطقعاتی است که به موجب شرح وظایف شغلی به آن د و برخی مربوط شخوی 

عوامـل اطقعـاتی لزوم مكتوم ماندن این اسرار به جهت حساسیت و امكان فراوان سوء اسـتفاده  اطقعات نزد آنها امانت است ، 

  ، از نظر اخققی ،شرعی ، اداری و  قوانین ابقغی ،پسندیده و جایز نیست. دشمنان از آنها سرویس های بیگانه و 

 

                                                                                     سخندان پرورده پیر کهن   

 )سعدی (                                                              بیاندیشد آنگه بگوید سخن
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   : حکایت  - 2
:   پرسید   شخوی در راه به او برخورد و »  رفت.یدا در راهی میداشت و خاموش و بیای بر سر غقمی طبر سرپوشیده     

  اند چیست.غقم چیزی نگفت. آن شخص به ایرار پرسید تا بداند زیر آن سرپوش که روی طبر کشیده در این طبر چیست 

  . کشیدندسرپوش روی آن نمی ی افراد بدانند در طبر چیست، دیگراگر قرار بود که همه  فقنی!  غقم گفت: 

 مفهوم امانت-3
  .یكی از خوایل اخققی انسان که دارای ارزش و اهمیت فو  العاده ای است، امانت و امانت داری است

پاس داری، حفاظت، امـنـیـت، امـان، مـواظبت، مراقبت، رازداری، نگه  ;امانت در فرهنگ لغت، دارای معانی مختلفی است

  ..  داری، آسایش و آرامـش روح و جـان از جـمـلـه مـعانی امانت است 
نمونه های فراوانی از سفارش ها و توجهات درامـانـت در نظر اسقم، از ارزش و جایگاه والایی برخوردار است، به طـوری کـه 

   .احادیث و روایات ائمه معوومین)ع( به چشم می خوردالهی قرآن و 

                                                                                                        :خـداونـد در قـرآن نـسـبـت بـه حـفظ امانت و سپردن آن به دست یـاحـبـانشان می فرماید

  .احبانش بدهیدیخـداونـد به شما فرمان می دهد که امانت ها را به  ..دوا الامانات الی اهـلـهـا.ان الله یامرکم ان تو

  انواع امانت در اسلام  -4
  :در فـرهـنـگ اسـقم امـانـت به دو چیز اطق  می شود

 الف( تكالیف بندگی 
  ب( مال سپرده شده

 :تکالیف بندگی -الف
  :گوناگونی دارد که به آن ها اشاره می شوداین نوع امانت، نمونه های 

هـایی عمتن، نیروها و محرکه وجـودی انسـان  ، اسـتعداد تمام اعضا و جوارح توانایی اعـضا و نیروهای وجود انسان: 

نیكـو  هستند که به یـورت امانت در اختیار انسان قرار گرفته اند و بر ایشان است که از ایـن امـانـت هـا به طریقی شایسـته و

  .در راه رضای خدا و اطـاعـت کردن از او به کار گیرد و از بندگی شیطان و اسیر وسوسه های او شدن دست بردارد

زبـان بـه عـنـوان یـكی از امانات الهی وظیفه دارد سخنان حر را بگوید و از گفتن سـخنان لغـو و :نمونه هایی از امانات

  .بیهوده خودداری کند

                                                                                                              شکر و سپاس زبان آمد از بهر 

 به غیبت نگردانش ای حق شناس

 یكی دیگر از امانات انسان، گوش است که باید از آن در راه شنیدن سـخـنـان حــر و غــیر حـرام اسـتفاده کـرد و از شـنیدن

  .سخنان باطل و ناروا دوری گزید

چشم نیز باید از دیدن منظره های گناه آلود و فسادانگیز که تیری از تـیـرهـای شـیطان است، فرو بنـدد و در عـوم منـاظر و 

  .آیات عبرت انگیز را نظاره کند

                                                                                                        هـان ای دل عبرت بین از دیده نظر کن هان

 ایوان مدائن را آیینه عبرت دان 
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، دو امانت دیگر الهی هستند که در اختیار انسان قرار گـرفـتـه اسـت که از هر کـدام بایـد در کارهـای خیـر و عـام پادسـت و 

   . یاشی دست داشتن در کارهای غیر اخققی و شرعی خودداری کردالمنفعه بـهـره جـسـت و از رفـتـن بـه مجالس فساد و ع

رازهـای مردم نیز امانت اند و هیچ فردی حر ندارد بدون مولحت خاص، اسرار دیگـران را بـه هـر طریقـی فـاش  راز مـردم: 

  .نماید

 

  مال سپرده شده :ب
اسـت کـه بـه انسان امانت داده می شوند و او باید از این امانت مـنـظـور از مال سپرده شده، اموال و دارایی ها و احیانا اشیایی 

  .هـا به نحو احسن نگه داری کند. به چند نمونه از انواع امانت از نوع مال سپرده شده اشاره می شود

 نـامـه هـا و پـیـغـام ها:  
باشـد و آن را از دسـترس بیگانگـان هـرزه و فرد امین باید در حفظ و نگه داری اسـرار، مـطالب و نوشته های دیگـران کوشـا   

  .سودجو دور نگاه دارد

فرد امین موظف است از وسایلی که به او سپرده مـی شـود هـمـانند جان خویش مواظبت کند و بدون  اجناس و کالاها:  

  .رضایت فرد امانت دهنده به اموالش دست نزند و آن ها را خراب نكند

، بیت المال مردم است. مـیـز، کــقس، آب، بــر ، وســیله هـای نقلیـه عمـومی و  رین امانت از مهم ت بیت المال مردم:   

  هزاران وسیله دیـگـر هـمـگی از اموال عمومی هستند که نزد همه به امانت سپرده شـده است. 

   :آثار اجتماعی امانت داری
 جـلـب اعـتماد اقشار جامعه-  

  احـسـاس مسئولیت عمومی -  

 حـفـظ اسرار و اطقعات کشور - 

امانت داری اجتماعی موجب می شود تـا سـیـاسـت ها و طرح ها و نقشه های حكومتی که جنبه محرمانه و سـری دارنـد، از 

  .دست برد بیگانگان و منافقان و جاسوسان در امان باشد

 

                                                                      اسرار و انواع آن: - 2بخش 

 دسته تقسیم نمود: رازها را مى توان به سه اسرار یا  

 شخوى  اسرار -الف

  اجتماعى اسرار -ب

   تشكیقتى ـ حكومتى  اسرار-ج

 رازداری شخصی -1

 خوویی بوده و تمـایلی بـه افشـا آنهـا نـزد سـایرین ندارنـد ،خووییات و اطقعاتی دارد که هرکس از نظر اخققى و عملى ، 

دیگران نمى بینند و از آن اطقعى ندارند، ایـن ویـ گـیـهـا، رازهـاى شـخـوـى انـسان محسوب مى شود، چنان کـه کارهـاى و

ـى آیـد. حال سـخن در زشتى که از فرد سـرزده و یـا مـسـائل سـرّى کـه در مـنـزل دارد، جـزو رازهـاى فـرد بـه حـسـاب م

 این است که آیا انسان مى تواند رازهایش را براى دیگران بازگو کند 



5 
 

انـسـان عـاقـل سـیـنـه خـود را یـنـدوقـهـه اسـرارش قرار مى دهد و از طریر رازدارى ، خود را از پیامدهاى نـاگوار افشـاى 

 .  مى دارد اسرار، موون

 :امام على )ع ( مى فرماید

 سيرُكَ، فَاِنْ اَفْشَيْتَهُ صِرْتَ اَسيرَهُ سِرُّكَ اَ
   .راز تو، مادامى که آن را بر مق نكردى ، اسیر توست ، ولى اگر آن را فاش کردى تو اسیرش مى شوى

 .یار را یاری بود از یار یار اندیشه کن                               مگوی با یار خود    راز خود هرگز 

 

 در موفقیت نقش رازدارى شخصى
هـرگـاه انـسـان هدفى را دنبال مى کند، لازم است اطراف و جوانب آن را مخفى بدارد تا به نتیجه مـطـلوب بـرسـد، آنـگاه اگر 

افشاى آن بى ضرر بود، مى تواند آن را فاش سازد، ولى اگر کارش استحكام نیافته و به نتیجه نرسیده باشـد، آن را بـازگو کنـد، 

 .نمى گذارد او به هدفش برسدسنگ اندازیها 

 :امام یاد  )ع ( مى فرماید

ديقَ قَدْ يَكُونُ  كَ فَاِنَّ الصَّ كَ لَمْ يَضُرُّ كَ الِاّ عَلى مالوَِ اطَّلَعَ عَلَيْهِ عَدوُُّ كَ يَوْما   لا تطُْلِعْ صَديقَكَ مِنْ سِرِّ    ما؛ّ عَدوَُّ
امورى که اگر دشمنت از آنها آگاهى یـافـت ، زیانى براى تو نداشته دوست خود را از رازهاى شخوى خودآگاه مساز، مگر درباره 

  باشد؛

 .  گردد و چون نقاط ضعف را مى داند، با آن انسان را بكوبداو  زیرا چه بسا دوست انسان روزى دشمن 

نسان در رسـیدن به همان مقدار که رازدارى شخوى در موفقیت انسان ، نقش دارد، افشاى رازهاى شخوى نیز موجب ناکامى ا

   . به هدفها مى شود و موجبات پشیمانى انسان را فراهم مى سازد 

 

از رازدارى اجـتـمـاعـى ، حفظ اسرار مردم در مسائل اجتماعى ، سیاسى و ... و بیان  مـنـظـوررازداری اجتماعی -2

 . هاى آنها در این زمینه است نكردن نقطه ضعف

افـشـاى ایـنـگـونـه رازهـا جـایـز نـیـسـت ، ولى چـنـانـهـه اسـرار اجـتـمـاعـى و سیاسى افـراد از قـبـیــل اشــاعه فحشـا، 

مـانعى ، تشكیل باندهاى فساد و تباهى و این گونه کارهاى خقف باشد، نزد مسؤولین امر جهت اتخـا  توـمیم و اقـدامات لازم 

 .ندارد و چه بسا ضرورى باشد

مسائل اطقعاتى ،امنیتى نیز افشاى اسرار دیگران در اجتماع و براى مردم جایز نیست ، بلكه گـاهـى زیـان آور اسـت ، ولـى  در

اگر این اسرار از امورى باشد که کتمان آن خطرى را متوجه نظام مـى کـنـد، لازم اسـت نـزد مـراجـع یـقحـیـتـدار بـازگــو 

 . یز نیستشـود و سـكـوت در مقابل آن جا

)جز در مواردى که افشاگرى مهمتر و ضروریتر است ( لازم مـى باشـد، بـوی ه از ناحیـه ،بنابراین ، حفظ اسرار اجتماعى دیگران 

کسانى که زودتر و بیشتر از دیگران رازها در اختیارشان قرار مـى گـیرد، مانند کسانى که در رابطه با امنیت داخلى یـا خـارجى 

کسانى که در قـسـمت جذب و گزینش نهادها، ادارات و سایر مراکز هستند و درباره نیروهایى که مى خواهند کار مى کنند و یا 

 . به کار بگیرند، اطقعاتى کسب مى کنند
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 رازدارى تشکیلاتى ـ حکومتى -3

این بخش مـورد ابـتقى نــیروهاى اطقعـاتى   حفظ آنها در بقاى نظام مؤ ثر است  و حـكـومـتـى  ،رازهـاى تـشـكـیـقتـى  

مورد عققه و توجـه دشـمن و  وهمه مردم است و بایستى در این زمینه هوشیارى و دقت کافى به خرج داده ، از افشاى مطالب 

 سرویس های بیگانه خودداری نماییم.

دهاى افشاى آن نیز نـاگـوارتـر و زیـانـبـارتــر از حـفـظ ایـن نـوع رازهـا بـه مراتب مهمتر از سایر اسرار است . از این رو، پیام

سـایـر رازهـاسـت . رازدارى حـكـومـتـى از دیدگاه اسقم یكى از ایـول مـهـم اخـق  اطـقعـاتــى اسـت کـه مـى تـوان بـه 

 .ـت وسیله آن امكان بسیارى از زیانها از ناحیه دشـمـن را سـلب و هـمـواره ابـتـكـار عـمـل را در دسـت داش

   حریم خصوصی افراد: -4

که انتظار دارد دیگران بدون رضایت یا اعقم قبلی وی یا به حكم قانون یا  است حریم خوویی: قلمرویی از زندگی شخوی فرد

اطقعات شخوی فـرد از به کردن، شنود و دسترسی مراجع قضایی آن را نقض نكنند؛ از قبیل حریم جسمانی، وارد شدن، نظاره

 و ...  رایانه، تلفن همراه، نامهطریر 

 افشای راز: مجازبرخی موارد  -5

 :  افـشـاى راز دیـگـران در پاره اى از موارد مجاز شمرده شده است که برخى از آنها را در زیر مى خوانیم

 الف ـ مامخواهى
را بـه مـراکز یقحیتدار و یا مسؤ ول  فـردى کـه از نـاحـیه دیگرى مورد ستم قرار گرفته ، براى دادخواهى ناگزیر است آن ظلم

 .بالاتر گزارش دهد تا به موضوع رسیدگى واز تضییع حقش جلوگیرى به عمل آید

 :قرآن مجید درباره حر دادخواهى مظلوم از ظالم مى فرماید

    عَليما  لا يحُِبُّ اّللُّ الْجَهْرَ بِالسُّوءِ مِنَ الْقوَْلِ الِاّ مَنْ ظُلِمَ وَ كانَ اّللُّ سَميعا    

 ، را اظهار کند، مگرآن کسى که مورد سـتم واقـع شـده باشـد  ى دیگران  ها خـداوند دوست ندارد کسى با سخنان خود، بدی

   .خداوند، شنوا و داناست

 

 ب ـ استعانت بر نهى از منکر

شیوع پیدا کرده ، زیان ناشـى از آن بـه در مـواردى کـه انـسـان از مـنـكـرى مطلع شود و بداند که اگر اقدامى نكند، این گناه 

عموم مردم بر مى گردد و خود نیز به تنهایى نتواند جلوى آن را بگیرد و ناگزیر باشد از مردم کمك بخواهد، باید چنین کند و با 

                                                            .                      اســـــتمداد از دیگـــــران مجـــــرم را از کـــــردار زشـــــتش بـــــازدارد، گرچـــــه مـــــردم از راز او بـــــاخبر شـــــوند

  مقام مسئولبازگو کردن حقایق در ماموریت محوله به  -پ

 راههای رازداری -6

انسان رازدار اخـتیارش باخودش است و خیر دنیا و آخرت در حفظ رازها  :حفظ اسرار، مایه شادمانى انسان است  -الف 

نهفته است . این گونه فواید در رازدارى مـوجـب مـى شـود کـه انـسـان اسـرارش را حـفـظ و سـفـره دل را جلو هرکسى 

 نگشاید و به فاش ساختن اسرار خود و دیگران نپردازد

 رازهاتوجه به زیان و ضررهاى افشاى   -ب

  ـ خوددارى از بیان تمام دانسته هاپ 

اگر واقعاً در فردی یفت زشت و ناروائی وجود دارد با تذکرات دوستانه و به یورت پند و نویحت   نصیحت در خلوت: -ت 

تار یحیح خود توانیم او را از این خولت ناپسند بازداریم، بلكه در برخی موارد نیاز به گفتن هم ندارد زیرا که با کردار و رفمی
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 .توانیم او را نسبت به عمل زشتش آگاه نمائیممی

                                                                                                                                                   در گفتن عیب دگران بسته زبان باش  

 نمای دگران باشبا خوبی خود عیب 

شود، متاسفانه خیلی از زبان است، خیلی از گناهان توسط زبان انجام می ، یكی از عوامل ایلی افشاگری حفظ زبان : –ث   

       افراد از کنترل زبان خود عاجز هستند

برای حل این   البته افشاگری همیشه با زبان نیست، بلكه گاهی مواقع با نوشتن بیانیه در فضای مجازی و مطبوعات است، 

  ..معضل باید تقوا و ترس از خدا را در خود و دیگران تقویت کنیم

برای اینكه از کسی که کینه  ها به خاطر کینه و اختقفات شخوی است، مثقبرخی از افشاگری پرهیز از کینه و انتقام:  -ج 

کند تا آبروی او را ببرد، اسرار و عیوب شخوی او را افشاء می    کند و در وقت مناسب دارد انتقام بگیرد، عیوب او را جمع می

کینه یك بار اضافی بر روح است و اثرات روحی و روانی زیادی به دنبال دارد، سعی کنیم این یفت ر یله را در خود از بین 

 ببریم؛

 برخی پیامدهای افشا اسرار: -7

اطبا و جراحان و ماماها و داروفروشان و کلیه کسانی که به مناسبت شغل یا حرفه خود محرم اسرار می شوند،هر گاه در غیـر از 

سه ماه تا یک سال و یا به یک میلیون و پانصـد هـرات تـا مـل میلیـون تیـال  ـرا   از  ،موارد قانونی،اسرار مردم را افشا کنند

 موند. ) بخشی از مجازات تعیین مده (می  نقد ، محکوم
در برخی مواقع نامه یا گزارش محرمانه ای درباره موضوع یا یكی از کارمندان سازمان ها که باید به شكل محرمانه بـاقی بمانـد، 

قرار داده می شود و این امر برخقف قانون است و عقوه بـر افشـای اسـرار، موجـب افشـای منـابع اخبـار و در اختیار خود فرد 

مر ـ  حفظ اسرات دیگران از حقوق عامـه محوـوم مـی مـود و  در پی خواهد داشت. لزوم یاطقعات می شود و تبعات زیاد

  .تاسمی ، مدعی العموم و حافظ حقوق عموقضایی  
 

 بیهوده گوییپیامدهای زشت 

 او زنـدگی سـرمایه تـرین بزرگ که اوست عمر شدن تباه گوینده، شخص یبرا بیهوده کقم زیان کمترین :عمر شدن تباه -1

 بیهوده سخنان گفتن با ولی بردارد توشه خود آخرت جهان برای زندگانی، بخش این از تواندمی انسان که چرا شود؛ می شمرده

 .رودمی بین از فریت نرسیده، او به یاخرو و یدنیو فایده هیچ

 نیز او شخویت باشد، بیهوده و فایدهبی او گفتار اگر پس اوست، درونی شخویت نشانه انسان سخن :اجتماع در حقارت -2

 .شد خواهد حقیر دیگران نزد

  .است پنهان زبانش پشت در انسان( شخصيت)همانا شويد، شناخته تا بگوييد سخن :فرمایند می( ع)علی امام

 بیهوده زیرا سازد؛ می فراهم را زبان گناهان یواد به انسان ورود زمینه بیهوده، سخن :زبانی گناهان یبرا سازی زمینه-3

 .دارد پی در را... و تهمت دروغ، غیبت، چون خطرهایی گفتن سخن به اشتها این و گیرد می سرچشمه کقم شهوت از گویی

 گناهانش یابد، فزونی خطایش که کسی و شود می فراوان خطایش گوید، سخن بسیار که کسی»: فرمایندمی( ص)اسقم پیامبر

 «.است بهتر او یبرا دوزخ شود، فراوان گناهانش که کسی و گردد می بسیار
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 مـی بـاز اسـت، سودمند و مفید آنهه از شود می سرگرم فایده بی امور به انسان که هنگامی: مفید امور دادن دست از -4

 ماند

  «.دهدمی دست از آید کارش به که را آنهه سازد سرگرم نیاید کارش به که چیزی به را خود کس هر»: فرموداند( ع)علی اما

 جهـت در حرکتـی فایـدهبی و زاید امور به شدن سرگرم خواند، می فرا کمال و پیشرفت به را انسان عقل، : خرد ینابود -5

 .شود می آنی نابود موجب بوده، عقل دستور خقف

 «است زاید یکارها یجستجو در ها عقل شدن ضایع»: فرماید می( ع)علی امام

 کار به و ندارد فایده که آنهه در گویی زیاده و گویی بیهوده حایل و کند می سخت را دل خدا یاد از یدور:  قلب قساوت -6

 .است قلب قساوت آن، سرانجام و خدا  کر کاهش نیاید،

 :فرماید می( ص)خدا رسول

  «.کندمی سخت را دل خدا، یاد غیر در بسیار سخن همانا نكنید، زیاد را خدا یاد غیر در سخن»

 :است ممکن عملی و علمی راه دو از گویی بیهوده درمان

 کـه گاه آن شود، می ناشایست عادت این ترک سبب آنها، مستمر یادآوری و فایدهبی سخن پیامدهای در دقت: علمی راه-1

 آورد نخواهد روی فایده بی گفتار به دیگر شود، آگاه زندگی در سخن نقش اهمیت به انسان

 :فرمایدمی( ص)خدا رسول از نقل به( ع)یاد  امام

  «شود می کم، مفید امور در جز گفتارش بشناسد، رفتارش میان در را سخنش جایگاه کس هر»

 به پرداختن زیرا است؛ گوییبیهوده عادت ترک برای مناسب کوششی سودمند و مفید کارهای به شدن سرگرمراه عملی: -2

 .کرد عمل خقفش باید آن ترک برای پس است، بازداشته سودمند کارهای از را انسان گویی بیهوده

 بیهوده از را انسان که است یامور جمله از حقل روزی کسب برای تقش و تربیت و ارشاد و علمی مسایل دعا،  کر، به پرداختن

 .سازد می دور گویی

 

 ، روایات وسیره معصومین و...  منظر قرآنرازداری از -3بخش  

 افشاگری از منظر قرآن

افشاگری نسبت به امور پنهانی و اسرار شخوی و نظامی مسلمین حرام است، قرآن مجید  ، با توجه به برخی از آیات قرآن مجید

سُولَ وَ تخَُونوُا أمَاناتکُِمْ وَ أنَْتمُْ تعَْلمَُوون؛  فرماید:می َ وَ الرَّ ای کسانی کـه ایمـان      يا أيَُّهَا الَّذِينَ آمَنوُا لا تخَُونوُا اللَّّ

    . خیانـت نكنیـد   هـای خلقـی و خـالقیاید، )با مخالفت احكام دین( به خدا و فرسـتاده او خیانـت نورزیـد و در امانتآورده

َُوانَ مُنَافِقوا  در حدیث از پیامبر )یلی الله علیه و آله( نقل شده:      ُُونَّ فيِوهِ  ََ وَ صَولَّو وَ زَعَومَ أنََّوهُ -ثلَََثٌ مَونْ  وَ إِنْ صَوا

َُذبََ وَ إِذاَ وَعَدَ أخَْلَو  گیـرد و نمـاز نشانه منافر سه چیز است هـر چنـد روزه ب  ؛مُسْلِمٌ مَنْ إِذاَ ائتْمُِنَ خَانَ وَ إِذاَ حَدَّثَ 

گوید، و به هنگامی که نماید، هنگام سخن دروغ میبخواند و خود را مسلمان بداند: هنگامی که امانتی نزد او بگذارند خیانت می

    .کنددهد تخلف میوعده می

 افشاگری از منظر روایات

در کتاب کافی باب مستقلی با عنـوان بـاب در روایات زیادی از افشای اسرار جامعه اسقمی و رازهای مردم نهی شده است، مثق 

 . الا اعه افشای اسرار اهل بیت علیهم السقم است
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       ائمه و رازداری 

در روایات توییه شده که اسرار زندگی       به حفظ اسرار خودمان سفارش کرده و هم به حفظ اسرار دیگران. هماسقم،

خوویی خود را حفظ کنید! چرا که افشای آن گاهی منشأ حسد، کینه توزی و رقابت های ناسالم می گردد و انسان مورد 

 .می افتد       تهاجم افراد تنگ نظر و کینه توز واقع می شود و موالحش به خطر

ک سُرُورَ » امام علی علیه السقم فرمود: َُتمَْتهَُ وَ اِنْ اذعَْتهَُ ُانَ ثبُوُرَکَ سِرُّ سرّ تو مایه سرور و خوشحالی تو  . «ک اِنْ 

 .، )چه بسا( مایه هقک تو می شوداست، به شرط آنكه آن را کتمان کنی، و اگر آن را افشا کنی

تمْانِ السِرِّ وَ مَصادِقَهِ الاخْيارِ »:و فرمود ُِ  وَ جُمِعَ الشَّرُ فوِ الاذاعَه و مُواخاهِ جُمِعَ خَيْرُ الدُّنيا وَ الاخرهِ فو 

تمام خیر دنیا وآخرت در دو چیز جمع شده : در راز داری و دوستی با نیكان، و تمام بدی ها در دو چیز جمع است:   «الاشَْرار

 افشای سر و دوستی با بدان 

هر کس سری را که به او سپرده شده،   «هُ فقَدْ خانَ مَنْ افْشوَ سِرّا  اِسْتوَدِعَ »   همهنین امیر مومنان علیه السقم فرمود:

  «.فاش کند، خیانت کرده است

 :حدود راز داری اخققی

آیا در مكتب اهل بیت علیهم السقم به هیچ عنوان شایسته و پسندیده نیست که اسرار خود را به کسی بگوییم  یا این  

 می توان راز خود را به دیگری گفت حد و اندازه گیری دارد و در برخی موارد « رازداری»که

لا تطَُّلِعْ » در پاسخ می گوییم: ائمه اطهار علیهم السقم برخی موارد را استثنا کرده اند؛ از جمله امام یاد  علیه السقم فرمود:

کَ فاِنَّ الصّديقَ قَ  کَ الّا عَلو ما لوَْ اطلعَْتَ عَليَْهَ عَدوُّکَ لَمْ يَضُرَّ   دْ يکونُ عَدوُّا  يوَما  ما؛ّصِديقکَ مِنْ سِرِّ
دوستت را بر آن مقدار از اسرارت آگاه ساز که اگر دشمنت هم آن را بداند، به تو زیان نرساند؛ شاید دوستت نیز روزی دشمنت 

   «.گردد

 

                                                                اسنادحفاظت  فصل دوم:

 مقدمه:    

و آنهه که متعلر به « خود»از نیز  موجودات زنده سایربلكه  انسان،نه تنها و ترین وظایف  اتی بشر است،. حراست یكی ازعمده 

                                                                             کنند. است حراست می« خود»

تداعی کننده حراست از جان ،نگاهی به ابزار دفاعی آنها اعم از گریز، درگیری، اعمال فریب و نیرنگ، پرواز یا همسانی با محیط   

 خویش است.

دارایی افزاری چون دستورالعمل و بخشنامه در جهت حراست از افزاری چون قفل و یندو  نسوز و نرمبا خلر سخت  انسان نیز 

 کند.خویش تقش می های 

 عقلی دلایل برمبنای آنها از وحفاظت شده محسوب آن ارزش با های دارایی جزء کشور هر شده بندی طبقه مدارک و اسناد    

 مجاز غیر افراد ودسترسی آنها افشای زیرا ، باشد می رابطه دراین مسئول واحدهای وظایف از ویكی بوده ناپذیر اجتناب وقانونی

 ناپذیری جبران ضربات باشند می واطقعـات اسناد آن از استفاده سوء دنبال به هردلیلی به که وکسانی رقبا ، دشمنان بوی ه

 . کند می وارد زمان سا یك ویا کشور منافع ، ملی منافع ، حكومت براساس

 سطح هرچه دارد بستگی آن حفاظتی بندی طبقه سطح به زیادی مقدار به آید می عمل به اسناد حفاظت برای که اقداماتی
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 قانونی مقدورات ، زمانی شرایط برآن عقوه.  آید عمل به بیشتری تقش باید آن حفاظت برای ، باشد بالاتر سندی بندی طبقه

 دارند. نقش رابطه دراین که هستند عواملی جمله از نیز نگهداری ومكان زمان وسازمانی،

 

 ارزش اطلاعات:

می پس باید پذیرفت که ارزش مادی دارند و با پول تعویض  شدبامی های گنج اگر قبول کنیم که اطقعات به مثابه آدرس 

 گردند.

برای فردی که قود برنده شدن در آن مناقوه را دارد در حكم آدرس   مثال: آیا پیشنهاد رقبا برای برنده شدن در یك مناقوه 

                                                                                 نیست  تومانی یك گنج چند میلیون 

.            مونوعی طبیعی وتهدیدات و خطرات حفظ و نگهداری اهداف حفاظتی   در مقابل   حفاظت  چست ؟ 

  
در مقابل خطرات طبیعی و مونوعی. اقداماتی است به منظور نگهداری اسناد و مدارک تعریف حفاظت اسناد و مدارک:

                                                                                                               .و جلوگیری از دسترسی افراد غیر مجاز

  باشد. نكته های اطقعاتی که حاوی  استشی سند هرگونه نوشته، نوار، فیلم، نقشه و  تعریف سند:

 1284از نظر حقوقی سند یكی از وسایل اثبات حر است. به موجب ماده :تعریف اسناد از نظر حقوقی و قضایی

منظور از نوشته ها یا خط «. یا دفاع قابل استناد باشد یکه در مقام دعوی هر نوشته ا» قانون مدنی ایران سند عبارت است از

 .یفحه خود را نشان دهد و مبین پیام یا مفهوم خایی باشدعقمتی است که در روی 

 سند از نظر قانون سازمان اسناد ملی ایران

، دفاتر، پرونده ها، عكس ها و... سایر اسنادی که در دستگاه دولت تهیه و یادر و یا دریافت «کلیه مراسقت»عبارت است از 

، قضایی، سیاسی، فرهنگی، علمی و تاریخی به ی، اقتوادیاز لحاظ ادار شده و به طور مداوم یا غیر مداوم در تورف دولت بوده،

 دایمی باشد یارزش نگاهدار یتشخیص سازمان اسناد ملی ایران دارا

 مدیریت گردش اسناد

پایان استفاده )امحا ( ، مدیریت فردی و سازمانی در این سه  –حیات  –سند مانند انسان سه مرحله را طی می کند :تولد 

  مرحله بر روی اسناد از اقدامات اساسی در  حفظ و نگهداری اسناد است.

 گردش اسناد
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 تهیه و تولید سند ) تولد ( -الف

 انتشار و بهره برداری و بایگانی ) حیات ( -ب

 امحا سند ) پایان ( -پ 

 

 انواع سند:

 ازنظراطلاعاتی:-1
 عادی-الف

 طبقه بندی شده-ب

 ازنظرگردش اسناد-2

 سنتی-الف

 دیجیتالی-ب

هر شی ،مدرک ،وسیله  و...که اطقعاتی را ارایه نماید سند نامیده می شود . اگر این اطقعات دارای ارزش حفاظتی باشد  :سند  

 .می گویند ضمائم با شد به آن سند مرکب به آن سند محدود یا طبقه بندی می گویند. اگر سند دارای پیوست و

  

  برخی تهدیدات اسناد و مدارک 

چاپ و نشر غیر  - جاسوسی و دستبرد عوامل بیگانه داخلی و خارجی  - جعل و تزویر  - تخریب  - سرقت  - آتش سوزی   

عدم  -خوردگی توسط حشرات مو ی -  و بایگانی غلط  تداخل اسناد - سوء استفاده  - دسترسی افراد غیر مجاز  - مجاز 

سیستم مخابراتی آسیب پذیر، ارسال از طریر دور نگار و نفو  به شبكه و اینترنت و هك.رعایت حفاظت گفتار توسط کارکنان. 

 اقدام کننده هایی که آموزش ندیده اند .و...

 

 شرایط دسترسی:

به این مفهوم که اگر فرد از آن دانائی اطقع نداشته باشد قادر به انجام مأموریت خود نخواهد بود پس  الف ـ نیاز به دانستن:

 که بدون اطقع از متن یك سند قادر به تایپ آن نخواهد بود. نویسی برای انجام امور مربوطه نیاز به دانستن دارد. مانند ماشین

را از یك  امنیتییقحیت لازم در امور  بایستیهر فردی که نیاز به دانستن دارد، پیش از آن  :امنیتیب ـ داشتن صلاحیت 

که افراد نفو ی، خرابكار، سار  و وابسته به بیگانه قادر به ورود در آن است مرجع  یوقح کسب کرده باشد. معنای این موضوع 

 های خودی نباشند.پوشش کارمندی یا کارگری به مجموعه

که کارکنان، تی گرچه لازم است اما کافی نیست زیرا در یورامنیتی نیل به دو شرط نیاز به دانستن و یقحیت  وزش:ج ـ آم

 آموزش لازم برای حفاظت از اطقعات کاربردی را نداشته باشند قادر به حراست از آن نخواهند بود.

به تلفن راه دور اتاق خود را ترك کرد که یك  پاسخگویی برای  حالیصبح در  10در ساعت جلالی : آقای مساله

یك ارباب رجوع در اتاقش بر روی  مییابد دقیقه مراجعه در  5ماند. او پس از  باقی سند محرمانه بر روی میزش 

 را در جهت حراست از سند محرمانه مذکور بیان جلالی آقایامنیتی نشسته است آیا میتوانید وظایف صندلی 

                                                                                                   ؟ نمائید
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 اختیارات وشرح وظایف

 مسئول تأمین و حوول اطمینان از حفاظت اسناد ومدارک طبقه بندی شده هستند. : مدیران  -1

 شده دارند باید :پرسنلی که دسترسی به اسناد ومدارک طبقه بندی  پرسنل دستگاه: -2

 الف( با کلیه ضوابط ومقررات تأمینی آشنایی داشته باشند..

 ب( از اطقعات و اسناد طبقه بندی شده موجود حفاظت و حراست نماید.

 ج( همواره از نحوه حفاظت از اطقعات برابر روش های آیین نامه های مربوطه اطمینان حایل نمایند.

اجرای مقررات تأمینی و حفاظت از اسناد و مدارک طبقه بندی شده بطور مستمر  موظفند بر حسنحراست سازمان:  -3

 نظارت داشته باشد.

 :طبقه بندی 

 بندی وجود دارد:دو تعریف مفهومی بر مبنای دو لغت خاص برای طبقه بندی:تعریف طبقه 

 آنها. در نظر گرفتن اقدامات  حفاظتی  برای ـ تعیین ارزش حفاظتی اسناد به منظور 1

 ـ تعیین میزان خسارت ناشی از افشای غیر مجاز اسناد. 2

 :معلوم شد که دو لغت خاص عبارتند از 
  اطقعاتی  ارزش-1

 ناشی از افشا خسارت-2

داشته باشد در یورت افشاء غیر مجاز  بندی چیزی به جز ارتباط میان همین دو لغت نیست، زیرا آنهه که ارزش بیشتریطبقه 

ئن اسناد ومدارک طبقه بندی باید در محل مطم بالاتری خواهد داشت.  ارزشلاجرم فراوانتری وارد نماید.  تواند خسارتمی

 نگهداری شود.فقط در فایل کابینت رمزدارو به کلی سری نگهداری شوند.)اسناد سری 

 انواع طبقه بندی اسناد
 TOP SECRETبکلی سری  -1

 SECRT                                                       سری-2

   CONFEDENTIAL VERYخیلی محرمانه   -  3

 CONFEDENTIALمحرمانه      -4

 

 

 اسناد محرمانه:  و ارسال بندیبسته
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و افشای آن باعث بروز اختقل در برای سندی به کار میرود که انتشار آن بین عموم آزاد نبوده : محدمانه  طبقه بندی

 بخشی از سیستمهای داخلی یك سازمان میشود.

 

 نحوه ارسال اسناد محرمانه به خارج از سازمان
 ـ یك پاکته کردن.1

 بندی محرمانه بر پشت پاکت.ـ درج دو مُهر طبقه2

 ـ الوا  یك عدد لاک و مهُر بر روی درب پاکت.3

 

 بندی اسناد خیلی محرمانه:بسته

این طبقه بندی برای اسنادی به کار میرود که افشای غیرمجاز آن به بخشی از منافع کشور  محرمانه : خیلی طبقه بندی

 لطمه وارد نماید.

 ـ دو پاکته کردن.1

 ـ درج دو عدد مهُر طبقه بندی خیلی محرمانه بر پشت پاکت بیرونی.2

                                                                                                                                                                                                                              ـ الوا  سه عدد لاک و مهُر بر روی درب پاکت داخلی.3

ناپذیربه امنیت  جبران زیان و ضرر کشور ملی امنیت به آن مجاز غیر افشای که میرود کار به اسنادی مورد در :بکلی سری

 .میسازد وارد ملی و سیستم دفاعی کشور 

در مورد اسنادی به کار میرود که افشای آن امنیت ملی کشور )منافع عمومی، سیستم دفاعی، روابط خارجی و... ( را به :سری

 مخاطره میاندازد.

 اسناد سری و به کلی سری:بسته بندی 
 ـ دو پاکته کردن.

 ـ درج دو عدد مهر سری یا بكلی سری در بالا و پائین پشت پاکت بیرونی.

 ـ الوا  پنج عدد لاک و مهر بر روی درب پاکت داخلی.

 به پاکت مذکور. 3ـ الوا  فرم شماره 

                    ـ ارسال پاکت با پیك انسانی وی ه با یقحیت.

 چیست؟3فرم شماره   

 گیرد:برداری قرارمیاین فرم به دو منظور مورد بهره

 ـ اطمینان از ویول سند

                        شود.ـ تعیین مشخوات اولین فردی که از مفاد سند آگاه می

 اگر ارسال اسناد طبقه بتدی در داخل سازمان واحد انجام می گیرد به نحو زیر اقدام می شود : توجه  

 اسناد سری و بكلی سری یك پاکت و سه لاک و مهرو دو عقمت طبقه بندی.            

 اسناد خیلی محرمانه و محرمانه یك پاکت بدون لاک و مهر ) با دو عقمت طقه بندی(.  

 افشا چیست؟
 را افشاء گویند. نحوی که امنیت سند به خطر بیفتدبه هریا  کتبییا هی ضه متن اطقعات، اسناد واخبار به یورت شفاعر
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آن سند را یا مینوت نامه را امحا نكند  که پس از تایپ یك نامه، محتوای آن را برای دیگران بازگو کند،  نویسیماشین  مثال:

 افشاء نموده است.

 انواع افشا: 
                                                                                                   . مانند ارائه گزارش کار به مدیر رده بالاتر. انجام می گیردای از آن نیست و برای ادامه امور اداری ـ افشا مجاز: که چاره

   جرم تلقی می گردد.و  ـ افشاء غیر مجاز: که سبب سوخت اطقعات شده

 :حفاظت اسناد نمسئولی 
 ها.الف ـ مدیران و رؤسای قسمت

 ها.ب ـ کارکنان قسمت

 ج ـ حراست مستقر در تأسیسات.

 ها: کارکنان قسمت
باشند، این هر یك از کارکنان که در مسیر شغلی خویش به اطقعاتی دسترسی دارند موظف به حراست از آن نیز می   

 های زیر قابل اعمال خواهد بود:مسئولیت به روش

تواند ای است که یك فرد میانتقال فرهنگ مسئولیت پذیری امنیتی از منزل به محل کار مهمترین وظیفهاقدام فردی:  ـ1

های ر راستای امور حراستی به انجام برساند. بدین معنی که همه ما در منازل خود حفاظت اسناد، حفاظت گفتار و سایر شیوهد

رسانیم پس باید تقش کنیم تا این اقدامات در یورت جمعی و کلی آن در ادارات نیز به انجام حراستی غیرعامل را به انجام می

فرد از کارکنان دارد، زیرا تهدید، گر چه ممكن است بسیار کوچك باشد اما مانند سوراخ کف برسد و این موضوع بستگی به هر 

تواند شامل اطمینان از عدم افشاء کشتی )علیرغم کوچكی( بالاخره منجر به غر  آن خواهد گردید. وظایف مسئولیتی افراد می

ردن متون اسناد و اخبار نزد افراد غریبه و غیرمجاز، به اطقعات مكتوب، عدم دسترسی افراد غیر مجاز به اطقعات، بازگو نك

 منزل نبردن اسناد و مدارک دولتی و ... تا نظارت مستقیم به امحاء اسناد باطله محل کار باشد.

انگاری یكی از کارکنان باشد ممكن است منجر به افشاء غیرمجاز تنها وجود یك تهدید که ناشی از سهل ارشاد دیگران:ـ 2

گردد به همین دلیل عنایر آگاه عقوه بر اقدامات فردی، دیگران را نیز هدایت نموده و به موقع با تذکری ساده از یك  یك راز

 نمایند و این امر، مفهوم امر به معروف یا نهی از منكر است.خطای بزرگ جلوگیری می

دی در مسیر گردش اطقعات را حیطه بندی تعیین مرزهای افقی و عمو .  یعنی رعایت ایل نیاز به دانستن:حیطه بندیـ 3

های تایپ شده را با یكدیگر مورد بحث و مشورت قرار کند ماشین نویسان متن نامهنامند. مسئولیت حیطه بندی ایجاب می

طه دانند به کارشناسان نگویند مگر  به قدر نیاز و ضرورت )مرز عمودی(. حیندهند )مرز افقی( و نیز مدیران همه آنهه که می

توان حدود مسئولیت افراد در حیطه بندی یعنی عدم افشاء اطقعات شغلی در اماکن غیر شغلی مانند منازل. بطور کلی می

 بندی را به موارد زیر خقیه نمود:

 ـ عدم افشاء اطقعات نزد زیردستانی که نیاز به دانستن ندارند.

 دارند.ـ عدم افشاء اطقعات نزد همكارانی که نیاز به دانستن ن

 ـ عدم افشاء اطقعات نزد افرادی که دسترسی شغلی ندارند.

 ـ عدم افشاء اطقعات نزد افراد خانواده.

اقداماتی است به منظور حفظ اطقعات دیجیتالی ، شبكه و رایانه ای در گستره سازمانی  و حفاظت اطلاعات رایانه ای :

 اطقعاتتعیین شرایط دسترسی به رایانه و چگونگی انتقال 
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 :اقدامات امنیتی رایانه

 

 امنیت سخت افزاری -

 امنیت نرم افزاری -

 رمز ورود-
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 آیا به تامین امنیت رایانه و شبکه اندیشیده ایم؟

 

 

 

     :برخی تهدیدات و آسیب پذیری های اطلاعات
 عوامل اطقعاتی و سازمان های جمع آوری -(1

 نفو  گر ها،هكر ها و... -( 2

 :برخی اشتباه های کارکنان
 رعایت نكردن بخشنامه های حفاظتی - 1 *

 دریافت فایل از سایت های نامطمئن - 2 *

 رایانه عدم رعایت امنیت فیزیكی و ایجاد تسهیقت سرقت - 3 *

  خیره غیر ایمن.  خیره اطقعات حساس درحافظه کامپیوتر منزل و - 4 *

 

 :ایمنی اسناد دیجیتالی
 محل سیستم رایانه ایکنترل تردد به  - 1 *

 تفكیك اتا  های حاوی سیستم - 3 *

 تجهیز درب ورود و خروج به قفل و رمز و... - 4 *

 نگهداری نسخه های پشتیبان اطقعات در محل دیگر و امن - 5 *

 (هارد اکسترنال ) برای نگهداری و ..اطقعات بیرونی حافظه از استفاده – 6 *
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 روزرسانیآخرین نسخه و قابلیت ب س و ....(تجهیز سیستم به آنتی ویرو - 7 *

 .ها برنامه اتوماتیك شدن باز برای اجازه عدم و سیستم تنظیم – 8 *

  نشده اسكن و مشكوک افزارهای نرم از استفاده عدم – 9 *

 عدم اتوال به اینترنت - 10 *

 استفاده از رمز عبور ،دیواره آتش و... - 11 *

 عدم افشای کلمه عبور - 12 *

 کاراکتر ( تلفیقی از عدد 8انتخاب کلمه عبور حداقل  - 13 *

 حروف بزگ و کوچك ، نشانه ها-14 *

 پاکت مهر و لاک شده تحویل مسئول نگهداری اسناد  در نسخه یك طقف و شود ثبت حافظه در عبور کلمه – 15 *

 یندو  مادر شود. درحراست ، *

 عدم دانلود برنامه های رایگان از اینترنت - 16 *

 ورود را بیش از دو نفر ندانند رمز - 17 *

 افشا یورت در رمز تغیر – 18 *

 تعمیر کیس در محل مطمئن یا در محل اداره - 19 *

 کیس برای تعمیر انتقال برای عمومی وسیله ازهر استفاده عدم – 20 *

 منا محل در اکسترنال هارد نگهداری – 21 *

 دفتر مخووص ثبت مشخوات استفاده کنندگان اطقعات در - 22 *

 رایانه ثبت نشود. داخلی حافظه داخل بندی طبقه اطقعات – 23 *

 برابر دستورالعمل حراستی باشد. وسایل سایر و هارد تحول و تحویل – 24 *

 .شود استفاده اورجینال عامل سیستم از– 25 *

 

 :برخی اطلاعات مورد نیاز سرویس های جمع آوری
 متون قراردادها تا قبل از انعقاد - 

 کمیسیون هایورتجلسات  - 

 یورت نیازمندی بخش های عملیاتی - 

 ماموریت ها و وظایف هر قسمت - 

 نقاط حساس و آسیب پذیر -

 علل نارضایتی  کارکنان -

 تاسیسات مهم اداری و عملیاتی-

 ار ،مشخوات و آدرس کارکنانآم-      

 طرح های حفاظتی و نگهداری تاسیسات-      

 و....... های خارجی کارکنان و اطقعات طبقه بندی ،محدود و اداری.برنامه های بازدید و سفر-      

 

 

 انواع بایگانی:
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 متمرکزالف: بایگانی 

 ب: بایگانی پراکنده

 ج: بایگانی راکد

 نمونه هایی از فایل های نگهداری اسناد

 

 

 برای بایگانی ونگهداری اسناد طبقه بندی شده شرایط ذیل لازم است: 

 حفاظت شده ترجیحاً در محل دبیرخانه محرمانه.الف( پیش بینی مكان 

 ب( استفاده از وسایل و ابزار و تجهیزات مطمئن وایمن.

 ج( محل مجهز به دوربین مدار بسته وحتی الامكان سیستم اطفاء حریر باشد.

 د( استفاده از کارکنان واجد شرایط و تعیین یقحیت شده.

 

  شده بندی طبقه اسناد روش نگهداری ونحوه تحویل و دریافت 

 .(شوند برده بكار الف( یندو  نسوز وسایر وسایل نگهداری اسناد )فقط برای اسناد طبقه بندی شده

 .گردد خودداری کار محل از اسناد ب( از خارج کردن کلید محل نگهداری

 کنند.ی نگهداری کلیدهای محل و وسایل بایگانی ایجاد برا محلی ج( مسئولین حفاظت از اسناد موظفند

 د( هرگونه تكثیر از کلیدهای مذکور ممنوع است. )در یورت لزوم با اخذ مجوز از حراست کل(

 .گردند ه( در یورت مفقود شدن کلیدها باید در اسرع وقت قفل های مربوطه تعویض

 و( واگذاری و در دسترس گذاردن کلید به افراد غیر مجاز ممنوع است.

 در بایگانی محرمانه، قفل ها تعویض و رمزهای تغییریابد. ز( در یورت جابجایی کارکنان شاغل

 و... در تمام مدت قفل باشند. ح( کلید محل های نگهداری اسناد اعم از فایل ها، گاویندو ، کمد

ط( در مواقع تعمیر و نظافت اتا  هایی که اسناد طبقه بندی در آنجا نگهداری میشود باید کارمند مسئول حضور 

 داشته باشد.
 

 :روش غلط بایگانی اسناد
اطقعات طبقه بندی در حافظه و هارد داخلی رایانه ها ،  خیره نشود ، بلكه از حافظه ی خارجی ) توجه :

آنها در یندو  های نسوز مجهز به قفل و رمز نگهداری ، اکسترنال هارد ( استفاده و پس از خاتمه وقت اداری 

 گردند.
 

 :بایگانی دیجیتالی اسناد
های رایانه های در جهان کنونی و استفاده از سیستم های مدیریت اسناد باطات و استفاده از شبكهعور ارت

های های اجرایی رشد قابل توجهی داشته است. استفاده از سیستمالكترونیكی در تمام حوزه های علمی و فعالیت

ش مزایای بیشماری دارد که در روش مدیریت اسناد الكترونیكی چه در حوزه اجرایی و چه در حوزه تحقیر و پ وه

 های سنتی بایگانی دستیابی و استفاده از آنها بسیار دشوار به نظر می رسد.

 بایگانی پرونده های به یورت سنتی مشكقت متعددی دارد. از جمله:

  نیاز به فضای زیاد که با توجه به ارزش ساختمان و کمبود فضای فیزیكی ساخت و نگهداری بایگانی هزینه
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 بسیار زیادی به سازمان تحمیل می کند.

 استهقک و آسیب رسیدن به اسناد به مرور زمان و بر اثر استفاده مكرر 

 رات محیطیرسیدن آسیب به پرونده ها به دلیل شرایط نگهداری نامناسب و یا اث. 

 غیر مجاز به اسناد و مدارک  پذیر بودن دسترسی افراد  عدم امنیت فیزیكی بایگانی و امكان. 

 هزینه های بالای نیروی انسانی در مراکز بایگانی. 

 دسترسی و جستجوی زمان بر. 

 عدم وجود گزارشات مناسب از وضعیت مراجعات به یك سند. 

 به اسناد در یورت نیاز .ان، محققان و سایرعدم امكان دسترسی سریع و بی واسطه مدیر 

در مورد پرونده ها به میزان بسیار زیادی باعث کاهش بهره وری در  به وی هدر کل استفاده از روش بایگانی سنتی 

ایل بسیاری از مدارک تا مدت زمانی  نگهداری برابر آیین نامه حفاظت اسناد و مدارک ،روند کاری می گردد. هرچند 

که در قانون مشخص شده لازم است اما فناوری اطقعات و روشهای نوین آرشیو الكترونیك باعث گردیده دیگر برای 

. نكته حائز اهمیت اینكه در  نباشدانجام امور روزمره و نگهداری پرونده های قدیمی نیازی به مراجعه به ایل اسناد 

 لی باید نسخه پشتیبان از مدارک تهیه شود و مقررات نگهداری مدارک نیز مد نظر واقع گردد.بایگانی دیجیتا

دسترسی کارکنان به برنامه ها یا پایگاه های داده حاوی اطقعات حساس باید   – رایانه و سیستم شبكه حفاظت از 

و هر فردی به اتا  های حاوی کیس و اطقعات رایانه ای تردد نداشته باشد و هنگام  .به طور منظم بررسی شود

تعمیرات تعمیرکار با یقحیت تحت نظارت نماینده فنی حراست در محل حضور داشته باشد. و راه اندازی سیستم 

فته انجام و راه اندازی شبكه سازمان توسط افراد وشرکت هایی که یقحیت آنها مورد  تایید سازمان حراست قرار گر

 شود.

 با برای حوول اطمینان از کیفیت کلمه عبور ، حداقل از هشت کارکتر  –انتخاب رمزهای عبور منحور به فرد 

 . ترکیبی از اعداد و حروف بهره بگیرید. هرگز از کلمات عبور یكسان برای همه حساب های خود استفاده ننمایید

 

 :تالمزایای اجرا شدن بایگانی دیجی
 پس از اجرای کامل پروژه بایگانی دیجیتالی می توان از مزایایی همهون موارد زیر بهره برد:

 ها تعیین سطوح دسترسی به پرونده 

 جستجوی پیشرفته و دسترسی سریع و آسان به اورا  و اسناد بایگانی شده 

  البته سطح داخلی سازماناستفاده از اسناد بایگانی به یورت همزمان توسط چندین نفر از طریر شبكه .

 دسترسی و رمز عبور هریك از کارکنان بایستی تعیین و تعریف شود.

  بایگانی  به روز رسانی  سیستم  امكان. 

 عدم از بین رفتن و آسیب اسناد در حین گردش کار. 

 سازماندهی و مدیریت بر نحوه نگهداری و دسترسی به اسناد. 

  اسناد و مدارکامكان نگهداری نسخه های پشتیبان از. 

 امكان ساخت و ایجاد انواع گزارشات از لیست پرونده ها و اسناد موجود در آن 

  پیگیری و کنترل دسترسی هر کاربر به هر سند و پرونده . 

  

 ابزار کار: نگهداری 
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نویسی دارای ابزاری از قبیل نوار هستند که بوورت یك های ماشینبرخی از دستگاه ـ دستگاه ماشین نویسی:1

کند که کنند در این یورت حفاظت از اسناد حكم میحافظه مخفی مطالب تایپ شده را درون خود نگهداری می

ستفاده از نوار جدید چنین نوارهایی هر روز از محل خود خارج و در همان یندوقها نگهداری شود و چنانهه نیاز به ا

پیش آمد به هیچ وجه نباید نوار قبلی را به شرکتهای  یربط پس داد. زیرا یكدوره از اسناد تایپ شده در چنین 

 نوارهایی وجود دارند.

های اسكنر، پرینتر، کپی پیشرفته و غیره غالباً دارای حافظه بوده و بعضاً تا دو هزار برخی از دستگاه پرینترها:ـ ۲

هایی نیاز به سرویس دارند. بدیهی است چنین دستگاهمی از مطالب کپی گرفته شده را در حافظه خود نگهنسخه 

داشته و در همین حالت سرویس کار قادر است ظرف مدت چند ثانیه حافظه را تعویض و بدین ترتیب اطقعات 

 فراوانی را به سرقت برد.

هاست. اکنون بیشترین اطقعات به منظور طراحی، معضل اساسی نشت اخبار اداری استفاده از رایانه ها:رایانهـ ۳

 .شوندتایپ، پردازش،  خیره سازی، حسابداری، انبارداری، تحویل و تحول و غیره به طور روزمره وارد می

 

 سرقت اطلاعات رایانه ها:   

در برخی از ادارات دولتی، هارد دیسك کامپیوتری به سرقت رفته گزارش شده است که  به کرات ـ سرقت سخت افزار:

 است.

های شخوی و اداری ـ اتوال به اینترنت: نفو گرها قادرند با استفاده از سیستم های شبكه ای در زمانی اندک به رایانه

 وارد شده و اطقعات آن ها را به سرقت برند.

در ساعات تعطیل ادارات قادر  و ....  از قبیل نظافتهی فرد غیر مجازشود هر ه سبب میک  ـ عدم استفاده از رمز عبور:

 به روشن کردن و در نتیجه دسترسی به اسناد و اطقعات موجود در کامپیوترها شوند.

 راه چاره برای جلوگیری از معضقت فو  و نیز مشكقت دیگری که عنوان نشده آن است که:

 از حروف و اعداد برای روشن کردن رایانه استفاده شود. متشكل هیده اولاً: از رمزهای پی 

 شود به هیچ عنوان به اینترنت متول نگردد.بندی  خیره میثانیاً: سیستمی که در آن اطقعات طبقه 

. )مانند ثالثاً: در پایان وقت اداری هارد دیسك کامپیوتر را برداشته و درون یندو  نسوز مجهز به قفل رمز قرار دهیم 

 اسناد طبقه بندی شده(.

 نگهداری در زمان ارسال و دریافت: 
کند که اقدامات زیر در زمان ارسال و دریافت مورد توجه قرار مسئولیت نگهداری اسناد در زمان ارسال، ایجاب می

 گیرد:

 .ـ اسناد سری و بكلی سری بوسیله پیك مخووص ارسال شوند 

  کلی سری را نداریم  و برای شرایط خاص به مفاد آیین نامه مراجعه شود.حر رمز و مخابره اسناد سری و به 

 امری ناپسند بوده و ، های مخابراتی دیگر مانند ایمیل ـ ارسال و دریافت اسناد بوسیله فاکس، تلفن و شیوه

 گردد:اندازد لذا تنها تحت شرایط زیر مجوز لازم یادر میامنیت را به خطر می
 ارجحیت زمانی بالایی باشد.پیام دارای -1 

 .شودیستم کد و رمز استفاده از س-2 

 رمز و محرمانه : دبیـرخــانـــــه
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نهایی به آن جا هدایت  مقود برای ارسال به دارای طبقه بندی حفاظتی ، ها و اسناد تهیه شده محلی است که پیام  

 گردند.می

 ها شمارش نمود:اقدام زیر را در دبیرخانهتوان هفت نوع اقدامات دبیرخانه:  در مجموع می

  طبر لیست و براساس تحویل وتحول. طبقه بندی ، دریافت اسناد 

 ها و ارجحیت عادی، تعیین ترتیب حر تقدم ارسال بر اساس مهرهای ارجحیت اقدام سریع و عادی برای نامه

 های رادیوئی و تلفنی.فوری، خیلی فوری و آنی برای پیام

 بندی آنها )یك پاکته و دو پاکته(.ها و اسناد بر اساس نوع طبقهامهپاکت گذاری ن 

 های گیرنده و فرستنده و شماره و تاریخ بر روی پاکت های درونی و درج آدرسنوب لاک و مهر بر روی پاکت

 بیرونی.

 بندی پاکت محتوی اسناد بر اساس گیرندگان و تهیه لیست تحویل و تحول.دسته 

  های مربوطههای وارده براساس لیستها و دریافت نامهاسناد به پیكتحویل پاکات حاوی. 

    و تقسیم آنها بر  را ثبت وپاکت های حاوی نامه را تحویل گیرندگان می نماید.  دریافتیشماره نامه های

  بندی .اساس گیرندگان  یربط با مقحظه طبقه

   به موجب آیین نامه حفاظت اسناد و مدارک طبقه بندی می توان بجای لاک و  :هولوگرام های هات استمپ

آن به هیچ وجه از سطح مورد نظر  و مهر از هولوگرام مخووص روی پاکت های طبقه بندی استفاده نمود.

 جدا نمی شود  

    فویلی نازک، ویر ( به یورت رول ثبت می شود و بر روی یك حاملCarrierمثل پ ) لی استر قرار می

 گیرد.

که با حرارت و فشار بالا به طور هم زمان روی سطح مورد  است احتیاج مخووص دستگاه به هولوگرام  برای الوا    

 نظر، فویل متال حاوی طرح هولوگرام را الوا  می کند و لایه حامل )پلی استر( از آن جدا می شود.

 وارد بافت سطحی کاغذ می شود.. فویل هولوگرام فشار و دمای دستگاه حین الوا  به حدی است که

 انهدام وامحاء اسناد
سندی نیاز نباشد بهترین اقدام حفاظتی انهدام آن است که باعث حفظ مفاد آن میشود. در یورت نیاز با هرگاه به 

امحاء وانهدام اسناد، کمیته تشخیص و تفكیك وامحاء اسناد تشكیل شده و بر اساس شرح وظایف، آیین نامه ها 

    ودستورالعمل های موجود عملیات امحاء اسناد را انجام می دهند.

 

http://hologramiranian.com/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%81%d9%88%db%8c%d9%84-%d9%87%d8%a7%db%8c-%d9%85%d8%aa%d8%a7%d9%84%d8%a7%db%8c%d8%b2/
http://hologramiranian.com/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%81%d8%b1%d8%a7%db%8c%d9%86%d8%af-%d8%b7%d9%84%d8%a7%da%a9%d9%88%d8%a8-foil-stamp-%d8%a8%d8%ae%d8%b4-%d8%a7%d9%88%d9%84/
http://hologramiranian.com/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%81%d9%88%db%8c%d9%84-%d9%87%d8%a7%db%8c-%d9%85%d8%aa%d8%a7%d9%84%d8%a7%db%8c%d8%b2/
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 :افشا  
 را امنیت و حفاظت که طریقی هر یا و کتبی و شفاهی بطور افشاء یعنی عرضه مفاد اسناد واطقعات طبقه بندی شده

 گرفته باشد.قحیت قرار ی فاقد افراد اختیار در و سلب آن از
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 جعل چیست و جاعل به چه کسی اطلاق میشود؟
ها یا ادارت دولتی، اسكناس ها، مهر یا عقمت شرکتطبر قانون  مجازات اسقمی،  مجازات جعل احكام دادگاه     

های سال حبس، جعل مهر یا عقمت شرکت 3تا  1سال حبس، جعل مدارک تحویلی  10تا  1یا چك بانكی 

 .سال حبس است 2ماه تا  3غیردولتی 

 ین دولتی یا قضایی مرتكب جرم جعل شوند، مجازاتشان بیشتر از افراد عادو در یورتی که کارمندان یا مسوولا

 .خواهد بود
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    :افشا غیر مجاز اسناد طبقه بندی  برخی قوانین
هریك از کارکنان سازمانهای مذکور که حسب وظیفه مأمور حفظ اسناد سری و محرمانه دولتی بوده یا حسب  -2ادهم

وظیفه اسناد مذبور در اختیار او بوده وآنها را انتشار داده یا افشاء نماید یا به هر نحو دیگران را از مفاد آنها مطلع سازد در 

تا ده سال و در مورد اسناد محرمانه به حبس از شش ماه تا سه سال از دو  2مورد اسناد سری به حبس جنایی درجه 

محكوم می شود. در یورتی که افشای مفاد اسناد مذکور در اثر عدم رعایت نظامات یا در اثر غفلت و مسامحه حفاظت آنها 

 یورت گرفته باشد، مجازات او سه ماه تا شش ماه حبس خواهد بود.

ن های مذکور یا اشخاص دیگر که اطقعات یا مذاکرات یا تومیمات سری ومحرمانه هریك از کارکنان سازما -3ماده

دولتی را به نحوی از انحاء به کسی که یقحیت اطقع بر آن را ندارد بدهد یا موجبات افشاء یا انتشارآنها را فراهم نماید، 

 شودوب می عمل مرتكب در حكم افشاء یا انتشار اسناد سری یا محرمانه دولتی محس

در  "و عامدا "هرکس نقشه ها یا اسرار یا اسناد و توممیات راجع به سیاست داخی یا خارجی کشور را عالما - 501ماده  

اختیار افرادی که یقحیت دسترسی به آنها را ندارند قرار دهد یا از مفادآن مطلع کند به نحوی که متضمن نوعی جاسوسی 

  . كوم می شودباشد ، نظر به کیفیات ومراتب به یك تا ده سال حبس مح

هر کس به نفع یك دولت بیگانه و به ضرر دولت بیگانه دیگر در قلمرو ایران مرتكب یكی از جرایم جاسوسی  - 502ماده 

  . شود بنحوی که به امنیت ملی یدمه واردنماید به یك تاپنج سال حبس محكوم خواهدشد

ز اسرار سیاسی یا نظامی یا امنیتی به مواضع مربوطه هر کس به قود سرقت یا نقشه برداری یا کسب اطقع ا - 503ماده 

داخل شود و همهنین اشخایی که بدون اجازه مامورین یامقامات  یوقح در حال نقشه برداری یا گرفتن فیلم یا 

 .عكسبرداری از استحكامات نظامی یا اماکن ممنوعه دستگیر شوند به شش ماه تا سه سال حبس محكوم می شوند

 

 ای مورد استفاده در حفاظت اماکن و اسنادمعرفی فرم ه
بشرح زیر معرفی می  بطور کلی هشت نوع فرم در حفاظت مورد استفاده قرار می گیرد که جهت آشنایی با کاربرد آن ها،

 شوند.

 گواهی خاتمه دسترسی به اطقعات، اسناد و مدارک طبقه بندی شده: (:1فرم شماره )

گردد که بنا به دلایلی از جمله انتقال، بازنشستگی، تغییر شغل، اخراج و غیره به دسترسی این فرم جهت افرادی تكمیل می 

 آنها خاتمه داده می شود.

 ارقام رمز یندو  نسوز و اطقعات مرتبط با آن: (:2فرم شماره ) 

 این فرم برای هر یندو  مجهز به قفل رمز تكمیل و نزد مدیر آن قسمت  نگهداری می گردد. 

 رسید نامه یا سند سری و بكلی سری: که قبق توضیح داده شد. (:3ره )فرم شما

 اطقعات قسمت خارجی یندو :  قبق توضیح داده شد. (:4فرم شماره )

گواهی بازرسی و باز و بسته شدن یندو  های نسوز مجهز به قفل رمز: استفاده از این فرم، برای پیگیری  (:5فرم شماره )

   موارد دسترسی های مجاز و هرگونه تبعات ناشی از آن بوده و اهمال بازرسان و مأمورین حفاظتی را براحتی نشان می دهد.
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 1فد: شماره 

 اسنام و مدارك طبقه بندی شده (()) گواهی خاتمه مستدسی به اطلاعات و 

 تاریخ 

 قسمت:  نام پدر:  نام و نام خانوادگی:   رتبه و سمت: 

اینجانب با مشخصات یاد شده بالا با آگاهی از مقررات و آیین نامه حفاظت اسناد و مدارك، 

د و اعلام می كنم كه هیچ گونه سند یا مدارك طبقه بندی شده در اختیار من باقی نمانده و متعه

ملزم می شوم كه از این تاریخ اطلاعات طبقه بندی شده ای را كه تا به امروز در دسترسی 

چه شفاهی و چه كتبی و یا به روش های دیگر در دسترس هیچ فرد یا سازمان  داشته ام،

غیرمجازی قرار ندهم و در صورت ارتكاب به چنین كردار خلافی، برابر قوانین دادرسی ی 

 د.با من رفتار شو

 

 امضاء:

 

 گواهی 

تعهدنامه فوق را در حضور …. بدین وسیله گواهی می كنم كه نامبرده بالا در تاریخ 

 اینجانب خوانده و امضاء كرده است:

 

 قسمت:   نام و نام خانوادگی:  رتبه و سمت:
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 ۲فد: شماره 

 ارقا: رمز صندوق نسوز

 

 تنظیم:تاریخ    فرم تركیب ارقام رمز:  طبقه بندی: 

 

 ارقام رمز به رقم:

 ارقام رمز به حروف:

 قسمت استفاده كننده:

 محل صندوق:

 شماره صندوق:

 مشخصات تغییردهنده رمز:

 تاریخ تغییر رمز:

 مشخصات مسؤل صندوق:

 محل استفاده:   رتبه و سمت:

 امضاء:   نام و نام خانوادگی:
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 ۳فد: شماره 

 رسید نامه / سند

 طبقه بندی سند:

 تاریخ:  شماره:   سری:  بكلی سری: 

 به:

 از:

سندی كه مشخصات آن در جدول ذیل قید شده ارسال می شود، خواهشمند است این رسید را 

 امضاء كرده و اعاده فرمایند:

 

 شماره:  موضوع:   تعداد نسخ:   تاریخ نامه / سند:

 طبقه بندی نامه / سند:   نامه / سند: 

 تحویل گیرنده سند:

  تاریخ:   رتبه و سمت:  نام خانوادگی:  نام و

 امضاء:  
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 4فد: شماره 

 اطلاعات قسمت خارجی صندوق

تاریخ تغییر   شماره صندوق:   محل صندوق:  قسمت: 

 رمز:

 ملاحظات:

 مشخصات اشخاصی كه از رمز صندوق نسوز / قفسه آگاهی دارند:

 

 

 

 

 

 

 

 

 

 

 

 

 

 تلفن  نشانی کامل منزل  شماره صلاحیت  نام و نام خانوادگی  سمت ردیف 

1 

2 
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 5فد: شماره 

 )) گواهی بازرسی صندوق شماره ... ((

 

 نظریه بازرس مدیریت:

 

 تاریخ، مشخصات و امضای بازرس مدیر:

 

 نظریه بازرس حراست:

 تاریخ، مشخصات و امضای بازرس حراست:
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 6فد: شماره 

 وقت اماری (()) گواهی بازرسی مر خاتمه 

 

 كشوها، پنجره ها و قفل ها بسته است. ( كلیه صندوق ها، قفسه ها،1

 ( اسناد و مدارك جمع آوری شده و هیچ گونه پرونده و مداركی روی میزها وجود ندارد.2

 .ندا ( كلیه چراغها و بخاری ها خاموش شده3

 .ندا ( ظروف اسناد باطله، خالی و كاربن های باطله نیز سوزانده شده4

 .قرار دارنداطاق ها، قفسه ها و كشوها در محل تعیین شده  د( كلی5

 ( مجدداً بازدید و هیچگونه وضع غیرعادی مشاهده نشد.6

 مشخصات بازرس حفاظتی      مسئول حفاظت اطاق 

                            نام و نام خانوادگی     نام و نام خانوادگی 

 یخ تار               تاریخ 

 ساعت        ساعت 

 امضاء       امضاء
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 7فد: شماره 

 )) فد: امحاء اسنام طبقه بندی شده ((

 

 شماره

 نامه / پرونده

 نوع طبقه بندی

 نامه / پرونده

تعداد 

 برگها

شرح 

 مختصر

امحا براساس صورت جلسه 

 قرار گرفت... مورد تصویب 

     

     

     

     

     

 

شده بالا توسط كمیته امحاء ) امضا كنندگان زیر ( مورد رسیدگی و برگ شماری  اسناد یاد

 قرار گرفته و به روش ... امحاء شد.

 رتبه و سمت:                    اعضای كمیته:

    نام و نام خانوادگی:                           

 

 ( نماینده صادركننده سند:1

 ( نماینده حراست:2

 مدیریت:( نماینده 3
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 8فد: شماره 

 نمونه مفتد ثبت اسنام سدی و بكلی سدی ارسالی و مریافتی

 

 شماره پرونده ردیف

 ذکر تاریخ ورود

قسمت 

 صادرکننده

 گیرندگان

شرح مختصری از تجدید چاپ  تعداد برگ

سند، تهیه رونوشت، بازدید، طبقه 

 بندی

 

 

     

 

 به عمل آمد. ز موجودی اسناد فوق بازدید. در تاریخ ..... ا1

 

 از موجودی اسناد فوق بازدید به عمل آمد.. در تاریخ .... 2

 

 از موجودی اسناد فوق بازدید به عمل آمد.. در تاریخ .... 3

 

 امضا:    نام و نام خانوادگی بازدید كننده: 
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 موارم ذیل مورم توجه همکاران گدامی قدار گیدم  

دفاتر و دبیرخانه های عادی مجاز به مفتوح نمودن و مطالعه نامه های طبقه بندی شده نمی باشند این قبیل نامه ها توسط  (1

 که زیر نظر حراست می باشد باز شده و به سایر قسمت ها ارسال می گردد . دبیرخانه محرمانه 

افراد غیر مجاز حر دسترسی یا استفاده از   کز تابعه و مرا در تمام مراحل گردش اسناد طبقه بندی شده در داخل ستاد( 2

 اسناد مزبور را ندارند .

 هرگونه توویر برداری از اسناد و مكاتبات محرمانه و طبقه بندی شده بدون مجوز حراست اکیداً ممنوع می باشد. (3

 محرمانه انجام می گیرد .هرگونه ارجاع و نقل و انتقال اسناد طبقه بندی شده تنها پس از ثبت در دبیرخانه (4

 متولی نگهداری اسناد و سوابر از اولین مرحله آن یعنی تولید تا آخرین مرحله آن یعنی امحا می باشد. دبیرخانه محرمانه ( 5

 ( هیچ سندی یا نامه دارای طبقه بندی نبایستی روی میز یا داخل کشوهای بازنگهداری شود .6

 ین فرستاده شده است تسلیم آن به غیر از گیرنده ایلی غیر مجاز می باشد .( در یورتی که سند به نام شخوی مع7

( اورا  باطله، پیش نویس، کاغذهای یادداشت که برای تهیه برنامه های طبقه بندی شده استفاده می شوند نیز باید به طور 8

با حضور مسوول حراست سازمان و مراکز امكان طوریكه قابلیت بازسازی مجدد نداشته باشد و این امر تنها  به کامل نابود شوند .

 پذیر می باشد .

 ( انتقال سند خیلی محرمانه و محرمانه به خارج از محیط کار ممنوع می باشد 9

 . داشت خواهد همراه به حبس سال 3 تا ماه 6 مجاز، غیر افراد به آن انتقال و محرمانه اسناد افشاء و انتشار (10

اطقعات یا مذاکرات یا تومیمات محرمانه را افشاء نمایند یا به افراد غیر مجاز منتقل نماید در حكم  ( هر یك از کارکنان که11

       افشاء یا انتشار اسناد محرمانه دولتی محسوب می شود .


