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 2022 جهان در سال متداولتهدیدات سایبری 

    منجر ب  افزایش  ،شاادید ساایاساای -اجتماعیهای آرامی و نا 19کووید گیریای مانند هم ساااب  بیدادهای خر

شدّ قابل توج  سایبری در طول چندتعداد و  شاهد پیچیده اخیر سال ینت جرایم  ست. احتمالاً  شدن شده ا تر 

سارات این تهدیدات، در آیندهنتهدیدات امنیتی و در نتیج  گرا شدن خ سان پیش .یم بودخواه تر  شنا بینی کار

سال کنند ک  هزین می سایبری تا  سید ک   10.5ب   2025های جهانی جرایم  صد  15تریلیون دلار خواهد ر در

 .است 2015تریلیون دلار در سال  3بیشتر از 

سان، مهمترین تهدیدات  شنا ست. طبق اعلام کار سایبری ا شگیران ، کلید جلوگیری از حمل  امنیت  حفاظت پی

 : استبوده موارد زیر  2022امنیت سایبری پیش روی جهان در سال 

 

 2022سال  در امنیت سایبریدر حوزه جهان  لاومتد تهدید 10
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 1مهندسی اجتماعی. 1

شود، های هک است ک  توسط مجرمان سایبری استفاده میترین تکنیکمهندسی اجتماعی یکی از خطرناک 

حملات  و همین امر، های فنی بر خطای انسانی متکی استپذیریب  جای آسیباین روش، عمدتاً ب  این دلیل ک  

واضح است  ،تر از ن ض یک سیستم امنیتی استفریب دادن یک انسان بسیار آسان چرا ک  کندتر میرا خطرناک

های درصد از کل ن ض Verizon's Data Breach Investigations ،85طبق گزارش .دانندک  هکرها این را می

 .تعامل انسانی است از طریقداده 

یشینگ و جعل هویت از طریق ایمیل ، احتمالاً شاهد رشد حملات مهندسی اجتماعی مانند ف2023در سال 

ب  عنوان مثال، حملات مربوط ب  ارزهای دیجیتال  .های جدیدها و تاکتیکروندها، فناوری باالبت   ؛خواهیم بود

درصد افزایش یافت و احتمالاً با ادام  رشد محبوبیت و قیمت بیت  200ت ریباً  2021و آوریل  2020بین اکتبر 

 .کوین و سایر ارزهای مبتنی بر بلاک چین، تهدیدی برجست  باقی خواهند ماند
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 2شخص ثالث از طریق . 2

 ک  دارایمتعلق ب  اشخاص ثالث  هک کردن شبک  ها با امنیت کمتر،از طریق مجرمان سایبری می توانند 

 امنیتی را دور بزنند.  سیستم های ب  اهداف خود دست یابند و هستنددسترسی 

 214اطلاعات شخصی بیش از رخ داد ک  هکرها  2021های مهم ن ض شخص ثالث در ابتدای سال یکی از نمون 

 بوک، اینستاگرام و لینکدین را فاش کردند. هکرها با نفوذ ب  یک پیمانکار شخص ثالث ب  ناممیلیون حساب فیس

Socialarks   ستند ب  داده ها دسترسی داشت، توان بالاییک  توسط هر س  شرکت استخدام شده بود و دسترسی

 پیدا کنند.

ای ب  ها ب  طور فزایندهتر تبدیل خواهند شد، زیرا شرکتص ثالث ب  تهدیدی مبرمهای شخ، ن ض2023در سال  

 .آورندخواهند پیمانکاران مست ل روی 

ناشی  کاریوردب  روی   از کسب و کارها ب  دلیل تغییر درصد 50، بیش از 2021سال در بر اساس یک گزارش  

گزارش  CyberArk دارند. شرکت امنیت سایبری 3خوداشتغالافراد تمایل بیشتری ب  استخدام  ،19کووید از

دهند و یک مسیر های حیاتی را میاجازه دسترسی ب  سیستم ثالث،ها ب  اشخاص درصد سازمان 96دهد ک  می

درصد از حملات  75 طبق آمار،کنند. یشان را برای هکرها فراهم میهانشده ب  دادهمحافظتو دسترسی بال وه 

 .ک  حداقل دو سال قبل کشف شده بودند اندکردههایی استفاده پذیریاز آسیب 2020سایبری در سال 
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 4اشتباهات پیکربندی .3

ک   پژوهشی. در دارندراه اندازی نرم افزار  یا حداقل یک خطا در نحوه نصب و ،ایهای امنیتی حرف حتی سیستم 

پیکربندی    علتنفوذ خارجی ب هایدرصد از تست 80انجام شد،  Rapid7 افزار امنیت سایبریتوسط شرکت نرم

شبی  تست هایی  ک  مهاجم ب  سیستم داخلی دسترسی داشت )یعنی مواردیدر  .برداری بودندبهره قابل نادرست

 96برداری ب  ان خطاهای پیکربندی قابل بهرهب  یک دفتر( میز فیزیکی ب  دسترسی از طریق شخص ثالث یا نفوذ

 رسید. درصد 

سیاسی و استرس مالی مداوم، احتمالاً  -، تحولات اجتماعی19-گیری کوویدهم عواملی چون ، تأثیر 2022در سال 

برای  های بیشتری رافرصت این امرو  می دهدکارکنان را در محل کار افزایش های اد اشتباهات و بی دقتیتعد

 کند.مجرمان سایبری ایجاد می

تجرب  کرده  یگیرهم مشکلات سلامت روان را در نتیج   کناندرصد از کار Lyra Health ،81بر اساس گزارش 

ملکرد کاری آنها تأثیر گذاشت  سلامت روان آنها ب  طور مست یم بر عک   اظهار داشتند درصد از کارکنان 65اند و 

 .است

ابزارهای  در خصوص اینک کنند نیمی از کارشناسان فناوری اطلاعات اذعان میدهد، گزارش میPonemon سس ؤم

ب  این معنی ک  حداقل نیمی از  ،ندارند آگاهی کافی کنندواقعاً چ در خوب کار می نصب شدهامنیت سایبری 

 .دهندانجام نمی تعمیر و نگهداری منظم را های داخلی،لاعات در حال حاضر تستکارشناسان فناوری اط

 

 

 

 

 

 

 

 

 

            

                                                           
4 Cofiguration Mistakes 
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 5بهداشت سایبری ضعیف . 4

 WiFi هایهای منظم در مورد استفاده از فناوری، مانند اجتناب از شبک ها و شیوهب  عادت ،بهداشت سایبری

درصد از سازمان ها  60نزدیک ب   تح ی ات نشان می دهد عاملی اشاره دارد.احراز هویت چند نشده یامحافظت

ها رمزهای عبور را با استفاده از درصد از سازمان 42متکی هستند و  برای مدیریت رمزهای عبور ب  حافظ  انسانی

از متخصصان فناوری اطلاعات برای دسترسی  (٪54)کنند. بیش از نیمی دار مدیریت میچسب یادداشت هایکاغذ

از احراز هویت  از افراددرصد 37حراز هویت دو مرحل  ای ندارند و ف ط ب  حساب های شرکت نیازی ب  استفاده از ا

          بررسی جامع  آماری مورداز  (٪45)کمتر از نیمی  .کنندی برای حساب های شخصی استفاده میدو مرحل  ا

می گویند ک  رمز عبور خود  درصد34و ف ط می گویند ک  پس از ن ض اطلاعات رمز عبور خود را تغییر می دهند 

 . را ب  طور منظم تغییر می دهند

خانگی قابل نشده محافظتهای ، از شبک هایی با رمزهای عبور ضعیفستم، سیهادورکاریافزایش با توج  ب  

 اندومی باز کردههای عمشاپراه خود را ب  کافی دارچسب یادداشت هایروی کاغذدسترسی هستند، رمزهای عبور 

این سیستم ک  احتمال گم شدن یا سرقت شوند می حساب کاربری خود شخصی وارد سیستم هایبا  کنانو کار

دهند، اکنون در معرض یهای سایبری خود را بهبود نمو افرادی ک  شیوه هاشرکت .بسیار بیشتر است های شخصی

 .نسبت ب  قبل هستند خطر بسیار بزرگتری

            ؛دارند سایریننسبت ب   لاعات اغلب عادات بهداشت سایبری بدتریفناوری اط، متخصصان با کمال تعجب

کاربری های در حسابتکراری و مجدد ک  از رمزهای عبور  شتنددا اظهاردرصد از کارکنان فناوری اطلاعات  50

 .کنندمحل کار خود استفاده می
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 6های ابری پذیریآسیب.5

 ،IBMگزارش طبق است؛اما در واقع برعکس  خواهد شدتر ک  فضای ابری در طول زمان امن تصور شودممکن است 

 .درصد افزایش یافت  است 150های ابری در پنج سال گذشت  پذیریآسیب

. است سایبر امنیت درحوزه سریع ترین بازار رو ب  رشد ب  عنوانگارتنر، امنیت ابری در حال حاضر  زارشب  گ

 است.  "Zero Trust" امنیت ابری شامل پذیرش معماری امنیت ابری تحولات جدید در

Zero Trust   یک طراحی استراتژیک است ک  با حذف مفهوم اعتماد از معماری شبک  یک سازمان، برای جلوگیری

تح یق هرگز اعتماد نکنید، همیش  “ریش  در اصل  وگردد اجرا می داده هابیشتر امنیت  برای ز ن ض موف یت آمیزا

 دارد. “کنید

های ها یا دستگاهجای اعطای دسترسی پایدار ب  دستگاه ب اند ک  ای طراحی شده ب  گون ZeroTrust هایسیستم

. کنندورود ب  سیستم اجرا می بار های مورد نیاز را در هر مرحل  و با هرشناسایی شده در محیط شبک ، تأییدی 

قرار  تریآینده مورد پذیرش گسترده هایمحبوبیت پیدا کرد و احتمالاً در سال 2021این سبک از امنیت در سال 

 .خواهد گرفت
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 7 های دستگاه موبایلآسیب پذیری. 6

همراه بود. ن  تنها کاربران راه دور بیشتر  هایافزایش استفاده از تلفن، 19کووید گیریناشی از هم  تمایلاتاز  یکی

ب  ها نیز ب  منظور محدود کردن انت ال میکروب کارشناسان حوزه بهداشتهمراه متکی هستند، بلک   هایب  تلفن

با افزایش این گرایش، این ند. اهی پرداخت الکترونیکی تشویق کردهای موبایل و فناورپذیرش گسترده کیف پول

  دادند.تشکیل مجرمان سایبری  حمل  را برای اهداف ،کاربراناز طیف

           سیاست با هاشرکتتعداد منجر ب  افزایش  وتشدید  ،هادورکاریهمراه با افزایش  هایتلفنهای پذیریآسیب

    ،2021در طول سال  Check Point Software. بر اساس گزارش امنیتی شده است« دستگاه خودت را بیاور»

تلفن همراه ک  توسط یک کارمند دانلود مخرب یک برنام   مرتبط بادرصد از شرکت ها با یک حادث  امنیتی 46

 .اندتلفن همراه کردههای دستگاهمجرمان سایبری شروع ب  هدف قرار دادن . شده بود، مواج  شدند
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 8 ءاینترنت اشیا. 7

خود را ب  خان   هایکارمندان کاربیش از یک چهارم از  جرشدنم ،19ی کوویدناشی از هم  گیر دورکاری یالگو

حملات ب   در نتیج  ؛هستندیک دستگاه هوشمند  دارای ها حداقلدرصد از خانواده 70ک   مکانی، برندب

 2021بین ژانوی  و ژوئن داده  میلیارد ن ض 1.5افزایش یافت و بیش از   «اینترنت اشیاء»های هوشمند یا دستگاه

 . رخ داد

مورد حمل  قرار می تواند پنج دقی   پس از اتصال ب  اینترنت  ب  طور متوسط یک دستگاه هوشمند در عرض

ممکن است IoT هایای از دستگاهزنند ک  یک خان  هوشمند با طیف گستردهگیرد و کارشناسان تخمین میمی

 .حمل  هک قرار گیرد 12000در یک هفت  مورد هدف 

دو  2025تا  2021های شده بین سال دادهسفارشهای هوشمند کنند ک  تعداد دستگاهبینی میمح  ان پیش

توانند برای ن ض کند ک  میتر از ن اط دسترسی ایجاد میای گستردهشبک این موضوع، برابر خواهد شد و 

 2023در سال رود تعداد اتصالات اینترنت اشیاء . انتظار میگیرند قرار هدفهای شخصی و شرکتی مورد سیستم

بیش از یک چهارم حملات سایبری علی  مشاغل تا کنند ک  د و کارشناسان پیش بینی میرد برسمیلیا 3.5ب  

 .خواهد بود ءمبتنی بر اینترنت اشیا 2025 سال
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 9باج افزار. 8

در سال های  مبالغ درخواستی برای دریافت باج، دنشومحسوب نمیک  حملات باج افزار تهدید جدیدی در حالی 

 5000میانگین هزین  باج از  2020تا  2018بین سال های  ؛سیر صعودی داشت  است قابل توجهیاخیر ب  طور 

  دلار افزایش یافت  است.  200000دلار ب  

 1263از  2021در یک نظرسنجی در سال . روز است 21متوسط مدت زمان خرابی سیستم پس از حمل  باج افزار 

از  را هنگفتی هزین  حمل  باج افزار،اثرشرکت های آنها در  ک اظهار داشتند  درصد 66متخصص امنیت سایبری، 

ارشد خود را از دست  م ام، ءک  شرکت آنها با اخراج یا استعفابیان داشتند  از هر س  یک نفردست داده است. 

 .افزار شده استداشتند ک  شرکت آنها مجبور ب  حذف مشاغل ب  دنبال حمل  باج اظهار درصد 29داده است و 

در واقع، مجرمان  اند.تر شدهراحتتر و دسترسپیچیده تر، درهکرها ی برای استفادهباج افزارها   مرور زمان ب

، ک  ب  کاربران فعالیت کنند سرویسفراهم کنندگان باج افزار ب  عنوان یک  ب  عنوان توانندسایبری اکنون می

های ختیافت  را برای اجرای حملات در ازای درصدی از تمام پرداپیش توسع افزاری از دهد ابزارهای باجاجازه می

افزار ب  این معنی است ک  حملات باج 10«باج افزار ب  عنوان سرویس»پدیده ظهور گیری، مست ر کنند.موفق باج

 .افزایش استحملات همچنان رو ب   و این دست صرف ب م رون توجهی برای مجرمان سایبریطور قابلاکنون ب 

 

 

 

 

 

 

 

 

 

 

 

                                                           
9 Ransomware 
1 0RaaS: Ransomware-as-a-Service 

https://www.upguard.com/blog/what-is-ransomware-as-a-service
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 11مدیریت ضعیف داده ها . 9

داده های ایجاد شده  سازی و سازمانی است.ن سیستم های ذخیرهچیزی بیش از مرتب نگ  داشت ،مدیریت داده

ستفاده یا تجزی  و هر چهار سال دو برابر می شود، اما بیش از نیمی از این داده های جدید هرگز ا کاربرانتوسط 

داده ها را در برابر حملات  ک د نسردرگمی می شوایجاد انبوهی از داده های مازاد منجر ب   شوند. تحلیل نمی

 ر می کند.سایبری آسیب پذی

 پرهزین  باشد.تواند ب  اندازه حملات امنیت سایبری ها میهای ناشی از اشتباهات مدیریت دادهن ض

 17اشتباه، ب  پرداخت  یاس بهداشتی در پاکتطلاعات حسّاز ارسال اپس  ایتنا، شرکت خدمات درمانی امریکایی،

 .محکوم شد2018در سال میلیون دلار 

تغییری  2022کنند ک  سال بینی میها ک  در ده  گذشت  اتفاق افتاده است، کارشناسان پیشب  دلیل انفجار داده

را ب  همراه  های موردنیازداده ذخیرهیا تأکید بر « 13های درستداده»ب  سمت « 12های بزرگداده»فزاینده از 

 خواهد داشت.

           تأکیدای بر اتوماسیون ب  طور فزاینده غیرضروری، هایهای درست از دادهداده و جدایی سازیبرای مرتب 

ک  پردازش داده ها متکی ب  هوش مصنوعی  از آنجا ،دارددر پی خطرات خاص خود را این امر نیز  ک  گردد می 

 ، این حوزه نیزتوسط انسان ایجاد می شودش مصنوعی باید از آنها پیروی کند، قوانین و تنظیماتی ک  هو و است

 .مستعد خطای انسانی است
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 14 پس از حمله رویه های ناکافی. 10

از  2021یک نظرسنجی در سال . درسایبری اصلاح شوندهای امنیتی باید بلافاصل  پس از حمل  امنیت حفره

 فراهمک  پرداخت باج را درصد از قربانیانی  80فت  بودند، شرکتی ک  هدف ن ض امنیت سایبری قرار گر 1263

 ند.اهاز آن حمل  دیگری را تجرب  کرد ک  بلافاصل  پس اظهار داشتندکردند، 

درصد از  39قابل پیشگیری بودند و های موجود، عمال وصل اِدر صورت  درصد از حملات سایبری 60واقع،  در

 .پذیری خود آگاه بودندک  قبل از وقوع حمل  سایبری از آسیب ها اعلام داشتندسازمان

ب  طور  19کووید خواهیم بود ک  ب  دلیل 2021های حملات امنیت سایبری سال سال آینده شاهد پس لرزه

هدف قرار گرفتند، تعیین  2021هایی ک  در سال سازمانوصل ، توسط مدیریت  . تواناییتصاعدی افزایش یافت

 . کند ک  آیا در سال آینده قربانی حمل  دیگری شوند یا خیرمی

وصل  ب  عنوان » محصولات است. وصل برای نرم افزار مدیریت  کشترم یمدلنتخاب ، ارایجهای یکی از راه حل

 زنیدهند. همچنین وصل و کارایی وصل  را افزایش می را ارائ   و سرعت مداومهای ها و وصل روزرسانیب 15«سرویس

 .دهدخطای انسانی را کاهش میبا های وصل  پذیریخودکار احتمال آسیب
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